
Nevis T24Am准入设备要求
内网访问控制管理系统功能如下：

1、身份认证：能支持多种身份认证方式，并可实现各方式的组合认证，包括：

· 拥有基于Web 的强制跳转界面认证。

· 拥有基于用户名，IP/MAC地址，端口灵活绑定的认证。

· 支持802.1x认证。

· 与第三方Radius、LDAP服务器的用户ID信息可以整合。

 2、端点检测：可检测用户的终端机器能始终保持Windows补丁更新、AV病毒库版本更新、使用所指定的应用程序，并基于此作出阻断或隔离访问策略。

· 支持对国内外常用防病毒软件、反间谍软件等运行状态及更新状态的检查。

· 支持 Windows 2003/XP/7以及Mac 等常用操作系统。

· 在未符合准入规范的条件下，除支持自动隔离功能外，支持自定义访问控制策略。自定义策略至少支持接入互联网以及访问特定服务器或相关内网资源。

· 支持Microsoft NAP。

· 支持与端点安全管理软件如Landesk之类整合

· 支持客户端插件的安装方式以减轻IT管理人员工作及灵活管理临时人员终端。

 3、访问控制：能实现基于用户角色的访问控制而非基于IP的访问控制，包括：

· 可快速的部署满足临时访客访问网络的需要，并对其访问通路予以限制。

· 对不同身份的用户（如管理者、员工、访客）按其角色分配不同网络访问权限。

· 对非授权的用户实现阻断或隔离访问网络资源。

· 能记录并审计每一个用户在每时每刻所访问的网络资源。

4、防御攻击

· 能实时阻断并遏制蠕虫、木马、僵尸程序等在内部网络中泛滥。

· 具备多重检测机制，包括L2-7的状态防火墙以及基于特征匹配、协议异常、流量异常、行为异常的检测。

· 支持双向流量检测和阻断。

· 支持表格、饼图及长条图等方式实时显示攻击信息，该信息至少包含全网安全威胁等级，授权/未授权/访客等用户信息、认证失败信息及原因、主机状态及事件信息等。

· 能提供详细的安全事件信息。

· 提供实时报表，可依据攻击来源或目的IP地址、端口号列表排序。

· 支持实时的基于用户名的应用流量检测。

· 支持应用类型及应用内容分析及报表功能。

· 支持针对恶意程序实时监测及告警能力，并可依据严重程度排序。

· 防范DDoS攻击、SQL注入攻击对内网的影响。

5、产品特性

· 设备硬件性能稳定，不影响网络速度。

· 设备在网络中能够部署成透明模式。

· 支持在线及旁路部署。

· 设备能支持双电源，双机热备、HA等以满足高可用性。

· 支持并发用户数≥5000，并可扩展。

· 支持通信加密管理模式，如HTTPS/SSH/SNMP v3等。

· 支持GUI或CLI的管理界面，并支持集中、远程管理。

· 支持手动或自动、自定义周期的对最新攻击的应对措施的更新升级。

· 终端除端点健康检测功能外，实现其他功能无需安装客户端。

· 支持BYPASS功能。

服务商资质要求如下：

1、 服务商注册资金应在500万以上；

2、 服务商要有在大型企业实施过的成熟案例；

3、 产品需要有公安三所或同等权威安全机构出具的认证报告。

厂商服务要求如下：

1、 上海方面能够提供备件现货；

2、 突发故障2小时内，工程师能够赶到现场；

3、 提供技术培训；

4、 根据需求进行一定程度的自定义开发工作。


